4@106/2%27@ #FUTUREREADY

AKO CHRANIT

FIRMU |
S MINIMALNYM
ROZPOCTOM?

ZAKLADY KYBERNETICKE]
BEZPECNOSTI PRE MALE
A STREDNE PODNIKY

S PODPOROU

U.S. Embassy Bratislava

ODBORNI PARTNER]I OBSAHOVY PARTNER
> SIEMENS .-, 2 ceruatng
accenture Healthineers @ kybermeticke
bezpetnosti
PARTNERI
$0BA M S < < &
SLOVAK | BUSINE ss | AGENCY 25;’3?;)’36’”3 America[‘\ Center American Center American Center UVP TECHNICOM

e Bovstis Boilrica



mmm R ADENIE RIZIK

Na zabezpecenie vasich Gdajov a systémov si osvojte pristup zaloZzeny na riziku.

V kontexte kybernetickej bezpeénosti je riadenie rizik (anglicky , risk management”) proces
identifikacie, posidenia a riadenia potencidlnych hrozieb, ktoré by mohli ohrozit' déta a IT systémy
organizécie. |de o systematicky pristup, ktory ma za ciel' minimalizovat negativny dopad moznych

atokov na kritické obchodné operacie.

KIUCOVE FAZY RIADENIA RIZIK

Riadenie rizik je nepretrZity cyklus, ktory sa
opakuje a prispésobuje sa novym hrozbém a
zmendm v IT prostredi. Jeho hlavné fazy sG:

IDENTIFIKACIA RIZIK

V tejto faze organizacia hlada potencialne
hrozby a zranitelhosti. Identifikuji sa vietky
délezité aktiva (déata, servery, aplikécie, siete)
a mozné hrozby, ktoré by ich mohli poskodif
(napr. malvér, phishing, prirodné katastrofy,
zlyhanie hardvéru). Pytate sa: “Co mdZeme
stratit?” a “Ako to mdzeme stratif?”.

ANALYZA A HODNOTENIE RIZiK

Tu sa posudzuje pravdepodobnosf, Ze sa
riziko naplni, a potenciélny dopad, ak k tomu
déjde. Hodnoti sa finanéna strata, poskodenie
reputacie, narusenie prevadzky alebo pravne
nasledky. Riziké sa ¢asto kategorizuji na nizke,
stredné a vysoké, o poméha uréif prioritu.
Vzorec pre vypocet rizika moze byt napr.:
Riziko=PravdepodobnostxDopad

OSETRENIE RIZiK
V tejto faze sa rozhoduje, ako s identifikovanymi
rizikami naloZit. existuja Styri hlavné stratégie:

* ZniZenie rizika: Implementacia kontrolnych
opatreni na zniZenie pravdepodobnosti
alebo dopadu rizika. Napriklad instalacia
antivirusového softvéru, pravidelné
zélohovanie alebo $kolenie zamestnancov.

* Akceptovanie rizika: Rozhodnutie, Ze riziko
je dostatoéne nizke a nie je ekonomicky
vyhodné ho riesif. Organizécia sa rozhodne,
Ze pripadné $kody st mensie ako néklady na
ich prevenciu.

* Prenesenie rizika: Presunutie zodpovednosti
za riziko na tretiu stranu, napriklad
prostrednictvom poistenia proti kybernetickym
atokom.

* Vyhnutie sa riziku: Zastavenie innosti,
ktora vytvéra riziko. Napriklad zru$enie
projektu, ktory by mohol ohrozif kritické data.

MONITOROVANIE A KONTROLA

Riadenie rizik sa nekonéi implementéciou
opatreni. Je potrebné ich neustdle monitorovaf
a vyhodnocovat' ich G&innosf. Hrozby sa
neustale menia, preto je nevyhnutné pravidelne
prehodnocovat a aktualizovaf rizikové plany.

PRECO JE RIADENIE RIZiK
DOLEZITE?

Riadenie rizik nie je len o technolégiéch,
ale o strategickom rozhodovani. UmoZziuje
organizaciam:
- |dentifikovat a prioritizovat investicie do
bezpecnosti, aby sa peniaze pouZili na
ochranu najddleZitejsich aktiv.

- Zlepsit odolnost vo&i Gtokom a znizif
finanéné a reputaéné skody.

- Splnif regulaéné poziadavky, ktoré
vyzaduji od organizécii zabezpecenie dat
(napr. GDPR).

- Ziskaf' déveru zékaznikov a partnerov.

mmm TRENU|TE A VZDELAVAJTE

Spolocne budujte bezpecnost uplatnitelnd pre vietkych zamestnancov

vo va$ej organizacil.

Vzdelavanie a tréningy v oblasti kybernetickej bezpednosti uz nie st len pre IT profesionélov, ale s
nevyhnutné pre kaZdého, kto pouZiva internet. Digitélne Gtoky si Coraz sofistikovanejSie a Castejsie,
a preto je doleZité vediet sa im brénif. Pravidelné tréningy st efektivnym spdsobom, ako sa naudif

rozpoznat hrozby a sprévne reagovat na incidenty.



TYPY VZDELAVANIA

DOVODY VZDELAVANIA .
V KYBERNETICKE] BEZPECNOSTI

* Ochrana vlastnych Gdajov: Naudite sa,
ako chranit svoje osobné Gdaje, finanéné

informé&cie a online identitu. Ziskate znalosti
o tom, ako vytvorif silné hesl, rozpoznat

Skolenia sa mézu delif na viacero kategbrii,
zameranych na rézne Grovne znalosti a
profesionélne ciele. Zakladné delenie:

phishingové Gtoky a zabezpedit svoje doméce
siete a zariadenia.

Zodpovednost' a dévera: Ziskate zruénosti,
ktoré vdm pomdzu chranit’ nielen seba, ale

aj svojich blizkych. MéZete im poradit, ako

sa bezpeéne pohybovat v online prostredi a
vyhnit sa digitdlnym hrozbam.

Kritické myslenie: Kybernetickd bezpe&nost
podporuje analytické a kritické myslenie.
Budete sa u¢it, ako identifikovaf zranitelné
miesta, predvidaf Gtoky a nachadzat kreativne
rieSenia na ich prevenciu.

+ Zakladné skolenia pre zamestnancov:
Tieto tréningy sd uréené pre vietkych v
organizécii, od administrativnych pracovnikov
po manazérov. Zameriavajl sa na zékladné
koncepty, ako je rozoznanie phishingu,
bezpeéné pouzivanie hesiel, ochrana
pred socidlnym inZinierstvom a bezpe&né
pouzivanie firemnych zariadeni. Tieto kurzy
zvy3uja kolektivne povedomie a zniZuja riziko,
Ze sa stane obetou Gtoku.

* Technické $kolenia: Tieto kurzy si pre

profesionélov z IT sektora. S zamerané na
$pecializované oblasti ako penetraény testing
(testovanie slabych miest v systéme), digitalna
forenzia (vySetrovanie kybernetickych
zlo&inov), alebo spréva bezpec&nostnych
systémov. Technické $kolenia poskytuj
praktické zruénosti na ochranu a spravu IT
infrastruktary.

mmm SPRAVA AKTIV

Identifikujte data a ostatné informacné aktiva a namapujte procesy, ktoré si nimi
podporované.

Aktiva predstavuji vietko, o mé pre organizéciu hodnotu a vyZaduje ochranu. Ich strata,
poskodenie alebo neopravneny pristup by mohol mat’ negativny vplyv na firmu, jej operacie alebo
jej reputaciu. Spréva aktiv je systematicky proces riadenia a optimalizécie hodnoty aktiv pocas
celého ich Zivotného cyklu. Sprava aktiv je kliéovym prvkom pre zniZovanie alebo eliminaciu rizik.

Spréavne riadenie aktiv je zdkladom akejkolvek G&innej stratégie ochrany. Bez poznania toho ¢o
vlastnite a o potrebujete chranif, nie je mozné reélne zabezpedif ochranu aktiv.

ZAKLADNE DELENIE AKTIV HLAVNE KROKY

* Identifikacia a kategorizacia: zdkladnym
krokom je vytvorenie inventara vietkych aktiv,
ich lokaliz4cia a priradenie zodpovednosti.

* Analyza rizik: nasleduje posidenie rizik,
ktoré im hrozia.

* Aplikacia bezpeénostnych kontrol:
rozhodnutie, ktoré bezpecnostné opatrenia
st potrebné pre jednotlivé aktiva. Je potrebné
zameraf sa na najddlezitejSie aktiva s
najvyssim rizikom.

* Salad s predpismi: takyto postup
zabezpeduje aj dodrzanie stladu s
medzindrodnymi aj lokalnymi predpismi.

* Primarne aktiva: zahfiaja Gdaje, citlivé
Udaje, ako s osobné Gdaje zdkaznikov,
finanéné zédznamy, dusevné vlastnictvo
(patenty, obchodné tajomstva), databézy a
e-mailovd komunikacia, ...

* Podporné aktiva: vietky hmatatelné veci,
ako si servery, pocitace, telefény, pevné
disky, siefové zariadenia a dokonca aj
budovy, softvérové vybavenie, ludia, ...



mmm A\RCHITEKTURA A KONFIGURACIA

Navrhujte, implementujte, udrZiavajte a spravujte systémy bezpecnym spdsobom.

Bezpeénostna architektira je viac menej strategicky plan o tom, ako je celd IT infrastruktira
navrhnutd a chranend. Architektira integruje rieSenie bezpe&nosti vietkych systémov a procesov
s cielom vytvorenia komplexného, viacvrstvového obranného systému, ktory dokéze identifikovat,

predchddzat’ a reagovat na kybernetické hrozby.

DOLEZLTE PRINCIPY
BEZPECNOSTNE] ARCHITEKTURY

* Viacvrstvova obrana: Podstatou je, Ze
Ziadne jediné bezpelnostné opatrenie nie

je stopercentne spolahlivé. Preto sa vytvara
viacero vrstiev ochrany. Po prelomeni jedne;
vrstvy (napriklad firewall), narazi Gtoénik na
dal$iu (napriklad systém na detekciu hrozieb).
Princip najniZsich opravneni: Kazdému
pouzivatelovi, systému alebo aplikacii je
poskytnuty pristup len k tym zdrojom, ktoré
nevyhnutne potrebuje na vykonanie svojich
aloh.

Zabezpedenie na urovni aplikacii a
udajov: Ochrana na Grovni softvéru a
Sifrovanie samotnych déat, dokaze zabezpecit,
Ze ak sa Gtoénik dostane Gdajom, nebud( pre
neho &itatelné.

Kontinudlne monitorovanie a audit:
Bezpednostna architektira zahfiia néstroje

na nepretrzité sledovanie systémov, ktoré
umoziiuji v€asné odhalenie anomdlii a ich
reakciu.

Segmentacia siete: Oddelenie kritickych
Casti siete od ostatnych zabezpedi, Ze sa
atoénik po prelomeni perimetra nedostane
do inych &asti siete, kde sa mézu nachadzaf
citlivé ddaje.

Bezpecnostna konfigurécia predstavuje
stbor nastaveni a parametrov hardvérovych
a softvérovych komponentov s cielom
minimalizovat bezpe&nostné rizika.

KLUCOYE ASPEKTY
BEZPECNOSTNE] KONFIGURACIE

Bezpeé&nostna konfigurécia sa uplatiiuje na
véetkych Grovniach, od operaénych systémov cez
aplikéacie az po siefové zariadenia.

* Odstranenie zbytoénych sluzieb: Kazdé
spustené sluzba alebo aplikacia, ktora nie je
nevyhnutna, predstavuje potenciélne riziko.
Ak je sluZba zranitelna, Gtoénik ju méze
zneuzit na pristup k systému. Prikladom je
vypnutie vzdialeného pristupu alebo starych
verzii softvéru, ktoré uZ nie si podporované.
Pouzivanie silnych hesiel a riadenie
pristupu: Jednoduché hesla st jednym

z najcastejSich dévodov kompromitacie.
Bezpecnostna konfigurécia vyZaduje
zavedenie komplexnych hesiel a viacfaktorovej
autentifikicie (MFA). TaktieZ sa uplatiiuje
princip najmensich opravneni, kedy maja
pouzivatelia pristup iba k tomu, ¢o je pre ich
pracu absolGine nevyhnutné.

Implementacia bezpeénostnych zaplat:
Pravidelné aktualizécie (patch management)
sG nevyhnutné. Vyrobcovia softvéru vydavaji
z4platy na opravu zranitelhosti, ktoré boli
objavené. Ignorovanie tychto aktualizacii je
ako nechat otvorené dvere pre Gto&nikov.
Zabezpecenie siete: To zahfia konfiguraciu
firewallov, segmentéciu siete a Sifrovanie dét,
ktoré prechddzaji sietfou. Je délezité maf
jasne definované pravidl4, ktord prevadzka je
povolené a ktord nie.

Audit a monitorovanie: Bezpecnosiné
konfigurécia nie je jednorazové Gloha.

Je potrebné ju pravidelne kontrolovaf a
monitorovat, aby sa odhalili akékolvek
neopravnené zmeny. Automatizované nastroje
na sprévu konfiguracie mézu pomdct
zabezpecif konzistentnost' a stlad s internymi
pravidlami.



mmm SPRAVA ZRANITEINOSTI

Chrante systémy pocas celého ich Zivotného cyklu.

Riadenie zranitelhosti je systematicky proces, ktorého cielom je identifikovaf, analyzovat a
opravif slabé miesta v systémoch a sieti. Tieto slabé miesta mozu byt softvérové chyby, nesprévna
konfigurécia alebo zranitelhosti v hardvéri. Zanedbanie tohto procesu méze mat zévazné nésledky.

HLAVNE DOVODY PRE SPRAVU
ZRANITELNOSTI

NajddleZitej$im dévodom je prevencia. V&&sina
kybernetickych Gtokov, vrétane ransomvéru

a Unikov d&t, vyuZiva zndme a neopravené
zranitelnosti. Pravidelnym riadenim zranitelnosti
eliminujete hlavné slabiny, ktoré by mohli
ato&nici zneuZif.

* Ochrana citlivych dat: Mnoho zranitelhosti
umoziuje Gtoénikom ziskat' pristup k

citlivym informéaciédm, ako si osobné daje
zékaznikov, finanéné zéznamy alebo dusevné
vlastnictvo. Systematické riadenie zranitelnosti
chréni tieto data a zniZuje riziko finanénych
strét a poskodenia reputacie.

Dodrziavanie predpisov: Mnoho
regulaénych $tandardov (napriklad GDPR,
PCI DSS a iné) vyZaduje, aby firmy aktivne
spravovali svoje zranitelnosti a preukézali,
Ze podnikli primerané kroky na ochranu dét.
Nesplnenie tychto poziadaviek mdze viest k
vysokym pokutdm a pradvnym problémom.
Optimalizacia nakladov: Aj ked'sa to na
prvy pohlad nezd4, riadenie zranitelnosti

je nakladovo efektivnejsie ako riedenie
désledkov Gspesného kybernetického Gtoku.
Naklady spojené s obnovou systémoyv,
pravnymi poplatkami, pokutami a stratou
dévery zékaznikov sl ovela vyssie ako
investicia do preventivnych opatreni.
Zlepsenie celkovej bezpeénosti: Riadenie
zranitelnosti nie je len o zaplatani softvéru.
Je to komplexny proces, ktory poméha
organizécii pochopit, kde sa nachadzaju

jej najvacsie slabiny. Vdaka tomu mézZete
prijimaf lepSie rozhodnutia o investiciach

do bezpeénosti a neustéle zvySovaf Groveri
ochrany.

HLAVNE FAZY SPRAVY
ZRANITEINOSTI

IDENTIFIKACIA
V tejto prvej faze je cielom najst vietky
potencidlne slabé miesta v systémoch a sieti.

* Skenovanie zranitelhosti: VyuZivajl sa
$pecidlne néstroje (napr. Nessus, Qualys),
ktoré automaticky skenuja sief a systémy,
hladaji zndme chyby v softvéri, nespravne
konfigurécie a otvorené porty.

* Penetraény testing: Eticki hackeri
simuluja redlny Gtok na systém, aby odhalili
zranitelnosti, ktoré by automatizované skenery
nemuseli najsf.

* Audit konfiguracii: Kontroluje sa, &i st
systémy nastavené bezpedne a &i spliiaji
interné $tandardy.

HODNOTENIE
Po identifikacii slabych miest je potrebné urdif
ich zavaznosf.

* Analyza rizik: Kazda zranitelhosf sa
posudzuje na zéklade dvoch faktorov:
pravdepodobnost zneuZitia a potenciélny
dopad na spoloénost (napr. finanné straty,
strata dat, poskodenie reputacie).

* Standardy hodnotenia: Zavaznost
zranitelhosti sa &asto hodnoti pomocou
$tandardov, ako je napriklad CVSS (Common
Vulnerability Scoring System), ktory prideluje
skére od O do 10.

PRIORITIZACIA
KedZe nie je mozné opravit vietky zranitelhosti
naraz, je dolezité urcif, ktoré si najkritickejSie.

- Zameranie na kritické aktiva: Najvyssiu
prioritu maja zranitelhosti, ktoré ohrozuji
klacové aktiva (napr. databazy s citlivymi
Gdajmi alebo systémy, ktoré si nevyhnutné
pre prevadzku firmy).

* Rychlost’ ndpravy: Niektoré zranitelnosti
majl uz verejne dostupny exploit, o
znamen4, Ze ich Gto&nici mézu zneuzit velmi
rychlo. Tieto zranitelnosti vyZaduji okamzZit(
pozornost.



NAPRAVA
Tato faza sa zameriava na odstranenie
zranitelhosti.

* Aplikacia zaplat: Instaldcia bezpeénostnych
aktualizacii, ktoré vydéavaja vyrobcovia
softvéru, je najcastej$im spdsobom népravy.

* Zmena konfiguracie: Vypnutie zbytoénych
sluZieb, zmena hesiel alebo Gprava nastaveni,
ktoré zniZuja riziko.

* Dodasné rieSenia: V pripadoch, ked nie je
mozné okamzite aplikovat zéplatu, sa mézu
pouzif doasné opatrenia (napr. zmena
pravidiel na firewalle), aby sa zranitelnosf
zmiernila, kym sa problém nevyriesi.

VERIFIKACIA
Poslednym krokom je overenie, &i bola nprava
Uspesna.

* Opatovné skenovanie: PouZiji sa rovnaké
nastroje ako v prvej faze, aby sa potvrdilo, Ze
zranitelnost bola skutoéne opravena a systém
je bezpedny.

* Dokumentacia: Cely proces, vratane
vietkych krokov, rozhodnuti a vysledkov, sa
zaznamendva pre auditné G(cely.

mmm SPRAVA IDENTITY A RIADENIE PRISTUPU

Riadte kto a Co mdze pristupovat k vasim datam a informa&nym aktivam.

Spréva identity a riadenie pristupu (Identity and Access Management - IAM) je bezpeénostny rémec,
ktory zabezpeduje, Ze spréavne osoby a zariadenia majd sprévny pristup k spravnym zdrojom v
spravnom Case a z spravneho dévodu. Riesi tri zdsadné otazky: _

Kto sa pokisa o pristup? K akym zdrojom sa poki3a o pristup? Co mdZe s tymito zdrojmi robit?

SPRAVA IDENTITY (IDENTITY
MANAGEMENT)

Tento proces sa zameriava na vytvorenie,
spravu a Gdrzbu digitalnej identity pre kazdého
pouzivatela (&i uZ je to zamestnanec, zékaznik
alebo dodavatel) a kazdé zariadenie.

* Autentifikacia: Overenie, Ze pouzivatel
je skutoéne ten, za koho sa vydéva. Bezné
metdédy zahifaja hesld, biometriu (odtlacky
prstov) alebo viacfaktorovi autentifikaciu
(MFA).

* Autorizacia: Proces nasledujici po
autentifikacii. Jedna sa o udelovanie
povolenia k pristupu k zdrojom, (dajom alebo
funkcidm.

* Sprava pouzivatelskych uétov: Vytvéranie,
pridelovanie a odoberanie Gctov, ked'
sa zmeni rola pouZivatela alebo opusti
organizaciu.

* Synchronizacia: UdrZiavanie konzistentnosti
identit v roznych systémoch a aplikéciach.

RIADENIE PRiISTUPU (ACCESS
MANAGEMENT)

Tento proces sa zameriava na autorizaciu,
&ize rozhodnutie, o mdze pouzivatel robif po
Uspesnej autentifikacii.

* Princip najmensich opravneni (Principle
of Least Privilege): PouZivatelom sa udeluje
iba miniméalny pristup, ktory potrebujd
na splnenie svojich Gloh. Ak napriklad
zamestnanec v marketingu nepotrebuje
pristup k finanénym zdznamom, jeho pristup k
nim je zamietnuty.

* Riadenie pristupu na zaklade roli
(Role-Based Access Control - RBAC):
Pouzivatelia sG priradeni k roldm (napr.
.manazér”, ,a&tovnik”, ,IT podpora”), a
kazdéa rola ma preddefinované oprévnenia.
To zjednodusuje sprévu pristupu, pretoze
namiesto individudlneho nastavenia sa pristup
prideluje celym skupindm.

* Podmieneny pristup (Conditional Access):
Pristup sa udeluje na zaklade dal3ich
podmienok, ako je poloha pouzivatela, typ
zariadenia, ktoré pouziva, alebo &as pristupu.
Napriklad pristup k citlivym datam mdze
byt povoleny len z firemného zariadenia a z
internej siete.



s BE7PECNOST DAT

Kontrolujte funk&nost’ zélohovacieho procesu a overujte proces obnovy.

Bezpeénost dét je slbor postupov a opatreni, ktoré chrénia informécie pred neopréavnenym

pristupom, zneuZitim, poskodenim alebo znicenim.

TRI ZAKLADNE PRINCIPY
BEZPECNOSTI DAT

Bezpec&nost dét sa opiera o tri zakladné principy,
Casto oznacované skratkou CIA:

* Dévernost’ (Confidentiality): Tento princip
zaistuje, ze k datam maji pristup len
opravnené osoby. To sa dosahuje pouZitim
Sifrovania, silnych hesiel a riadenia pristupu.
Bez ddvernosti by citlivé (daje, ako s osobné
informécie alebo obchodné tajomstvd, mohli
lahko unikndt'.

* Integrita (Integrity): |de o zabezpedenie,
Ze data s presné a kompletné a neboli
neopravnene zmenené. PouZivajl sa rézne
mechanizmy, ako si digitédlne podpisy a
kontrolné siéty, ktoré odhalia aktkolvek
manipulaciu s datami.

* Dostupnost’ (Availability): Tento princip
zaruluje, Ze opravneni pouzivatelia maji
pristup k datam vzdy, ked'to potrebuja.
Opatrenia ako zélohovanie dét, plany obnovy
po havérii a ochrana pred DDoS Gtokmi st
kla€ové pre zabezpedenie dostupnosti.

AKO OCHRANIT DATA

Efektivna stratégia bezpecnosti dat zahfia
kombinaciu technickych a organizanych
opatreni.

Sifrovanie dat: Déta by mali byt Sifrované
v pokoji (napriklad na pevnych diskoch) aj
pocas prenosu (cez sief).

Silné riadenie pristupu: PouZivajte
viacfaktorovi autentifikéciu (MFA) a udelujte
pristup len na zéklade principu najmensich
opravneni.

Kontroly nastaveni: Kontrolujte nastavenia
jednotlivych systémov pre zabezpecenie
spréavneho fungovania a bezpeé&nosti.
Pravidelné zalohovanie a plany obnovy:
Pravidelne zélohujte kritické déta a pripravte
si plan, ako ich rychlo obnovif v pripade
atoku alebo havérie.

Ochrana pred malvérom a phishingom:
Indtalujte kvalitny antivirusovy softvér a
pravidelne vzdelavajte svojich zamestnancoyv,
ako rozoznaf hrozby ako phishing.

| OGOVANIE A MONITOROVANIE

Navrhnite svoje systémy tak, aby ste boli schopni detegovat a vySetrovat incidenty.

Logovanie je proces zaznamenévania udalosti v systéme, sieti alebo aplikécii. Tieto zdznamy (logy)
zachytévaja vietky aktivity, od prihlasenia sa pouZivatelov a zmien v konfigurécii aZ po mozné

pokusy o Gtoky.

HLAVNE DOVODY LOGOVANIA

* Detekcia hrozieb: Logy sliZia ako prva linia
obrany, pretoZe umoZiuja v€asnl detekciu
podozrivych aktivit.

* Overenie funkénosti: Overenie &i systém,
softvér, zariadenie alebo sluzba funguje presne
tak, ako bolo navrhnuté a ocakavané.

* Forenzna analyza po incidente: Logy
st zakladnym zdrojom informécii pre
vy3etrovanie. Pomé&haja rekonstruovat sled
udalosti, ktoré viedli k Gtoku. Vdaka logom je
mozné uréit, ako sa Gto¢nik dostal do systému,
aké data ukradol a aky bol rozsah Gtoku.

Dodrziavanie predpisov: Mnoho
regulaénych a priemyselnych $tandardov
vyzaduje, aby organizécie viedli podrobné
zdznamy o pristupoch k citlivym datam.
Logovanie je nevyhnutné na preukézanie
stladu s tymito predpismi, o moze predist
pokutdm alebo préavnym problémom.
Optimalizacia vykonu a rie$enie
problémov: Logy si neocenitelné aj pri
beZnej sprave IT systémov. Ak nejaké aplikacia
zlyha alebo systém nefunguje, logy mézu
poskytnat informécie o pri¢ine problému, &im
sa skracuje Cas potrebny na jeho vyrieSenie.



* Audit a sledovanie zmien: Logy poskytuji
zdznam o tom, kto, kedy a kde vykonal
zmeny v systéme. To je ddlezité nielen z
bezpe&nostného hladiska, ale aj z pohladu
interného auditu. Pomaha to zabezpedit,

Ze zamestnanci dodrZiavaja pravidlé a Ze
neopravnené zmeny si okamzZite odhalené.

Monitorovanie je proaktivny proces, ktory
neustéle sleduje a analyzuje aktivity v sieti,
systémoch a aplikaciach. Hlavnym cielom je
véas odhalif anomélie a podozrivé spravanie,
ktoré by mohlo signalizovaf kyberneticky Gtok
alebo iny bezpecnostny incident. Na rozdiel od
pasivneho logovania (ktoré iba zaznamenéava
udalosti), monitorovanie je aktivny a dynamicky
proces. VyuZiva nastroje, ako s systémy SIEM
(Security Information and Event Management),
ktoré zbieraji déta z réznych zdrojov (serverové
logy, siefova prevadzka, udalosti z firewallu) a
analyzuja ich v redlnom case, aby nasli savislosti
a vzory, ktoré st casto prehliadané.

SPOSOBY MONITOROVANIA
MONITOROVANIE SIETE

Tento typ monitorovania sa zameriava na
sledovanie véetkej komunikacie, ktord prebieha v
siefi.

* Detekcia hrozieb: Systémy IDS (Intrusion
Detection System) a IPS (Intrusion Prevention
System) analyzuja siefovi( prevadzku a
porovnéavajl ju so zndmymi vzormi Gtokov.
IDS vés upozorni na podozrivé aktivity, zatial
o IPS ich dokaze automaticky zablokovat'.

* Analyza siet'ového toku: Monitoruji sa déta
o siefove] prevadzke, ako st zdroje, ciele,
protokoly a porty. Aj ked' neanalyzuji obsah
dét, dokdzu odhalit anomalie, napriklad nahly
a neobvykly néarast datového toku.

mmm R|ESENIE INCIDENTOV

MONITOROVANIE SPRAVANIA
POUZIVATELOV

Systémy UEBA (User and Entity Behavior
Analytics) sledujd, ako sa pouzivatelia a
zariadenia spravajl v sieti. Vytvéraja si vzory
beZného spréavania a akékolvek odchylky od
tohto normélu vyhodnotia ako potenciélnu
hrozbu.

* Identifikacia anomalii: Ak sa zamestnanec
zvyCajne prihlasuje z Bratislavy, ale zrazu
sa prihlasi z inej krajiny a zaéne stahovaf
citlivé data, UEBA to vyhodnoti ako podozrivi
aktivitu, ktord moze znamenaf, Ze bol jeho
acet kompromitovany.

* Detekcia internych hrozieb: Této metdda
je acinné aj pri odhalovani rizik, ktoré
prichddzajd zvnitra organizécie (napriklad
nespokojny zamestnanec, ktory sa snaZi
ukradnat data).

LOGOVANIE A KORELACNA ANALYZA
SIEM (Security Information and Event
Management) systémy zbierajl logy (zdznamy o
udalostiach) z réznych zdrojov, ako sl servery,
firewally, antivirusovy softvér a aplikacie.

* Centralizacia dat: SIEM vytvéra
centralizované Glozisko vsetkych logov, ¢o
zjednodusuje ich spravu.

* Korelacia udalosti: Najvaésou silou SIEM
je schopnost korelovat' udalosti z réznych
zdrojov. Napriklad, neGspesné prihlasenie
na jednom serveri nemusi byt hrozbou. Ak
viak nasledujd pokusy o pristup k viacerym
serverom, SIEM to vyhodnoti ako pokus o
atok a upozorni vés na to.

MONITOROVANIE INTEGRITY SUBOROV
FIM (File Integrity Monitoring) monitoruje zmeny
kritickych siborov a prie€inkov v systéme.

* Ochrana pred neopravnenymi zmenami:
FIM vés okamZite upozorni, ak sa zmeni
konfigurécia délezZitych siborov alebo ak
sa prida, zmeni &i vymazZe nejaky stbor.

Toto je klu€ové pri detekcii malvéru alebo
neopravnenych zmien, ktoré by mohli oslabif
bezpe&nost.

Vopred si naplanujte reakcie na kybernetické incidenty.

Riadenie incidentov (Incident Management) je systematicky proces, ktory poméaha efektivne reagovat
na bezpe&nostné incidenty a kybernetické Gtoky. Hlavnym cielom je minimalizovat $kody, skrétif Eas
obnovy a u¢it sa z kazdého incidentu, aby sa v budicnosti predislo podobnym udalostiam.



FAZY RIADENIA INCIDENTOV

PRIPRAVA
Této faza sa deje edte pred incidentom a je
klu€ova pre Gspesnd reakciu.

* Vytvorenie timu: Zostavenie timu na rieSenie
incidentov (Computer Security Incident
Response Team - CSIRT), ktory je jasne
definovany, trénovany a vie, aké si jeho Glohy
a zodpovednosti.

* Vytvorenie planu: Vypracovanie detailného
planu, ktory definuje kroky pre rézne typy
incidentov (napriklad Gnik d&t, ransomvér
alebo DDoS tok).

- Skolenia a testovanie: Pravidelné tréningy
a simulécie incidentov poméhaji uistit' sa, Ze
tim je pripraveny reagovat pod tlakom.

DETEKCIA A ANALYZA
Tato faza sa zameriava na odhalenie incidentu a
ziskanie informécii.

* Detekcia: PouZivajl sa néastroje ako SIEM
systémy, antivirusovy softvér a systémy na
detekciu hrozieb, ktoré monitoruji siet a
systémy, aby odhalili neobvyklé spravanie.

* Analyza: Po odhaleni incidentu sa
zhromazduja a analyzuja déta (napriklad
logy), aby sa potvrdila hrozba a pochopil sa
jej rozsah a typ.

REAKCIA A OBNOVA
Této faza je o akcii. Ide o okamzité kroky na
minimalizaciu $kéd a obnovu systémov.

* Zadrzanie (Containment): Cielom je

zabranif $ireniu Gtoku. To méze zahfnat
odpojenie infikovanych systémov od siete,
zablokovanie pristupov alebo vypnutie
urcitych sluzieb.

* Odstranenie (Eradication): Po izolovani

incidentu sa odstrafiuje jeho pricina,
napriklad malvér, a opravuji sa zranitelhosti,
ktoré umoznili Gtok.

* Obnova (Recovery): Po odstréneni

hrozby sa systémy obnovuji zo zéloh, ato v
bezpeénom a Eistom stave.

POST-INCIDENTNA AKTIVITA
Této féza je o ueni sa. Je rovnako ddleZitd ako
samotnd reakcia.

* Hodnotenie: Tim analyzuje, ¢o sa stalo, aké

kroky boli podniknuté a o sa dalo urobif
lepsie.

* Sprava: Vytvori sa zaverecna sprava o

incidente, ktord dokumentuje jeho priciny,
nasledky a prijaté opatrenia.

* Zlep$enie: Na zéklade ziskanych poznatkov

sa posilni bezpeénostna stratégia, aby sa
predilo podobnym incidentom v budicnosti.

mmm 7 ABEZPECENIE DODAVATEI'SKEHO RETAZCA

Spolupracujte so svojimi dodavatelmi a obchodnymi partnermi.

Zabezpedenie dodavatelského refazca predovsetkym znamena ochranu dodévanych produktov a

sluZieb pred mozZnymi kybernetickymi hrozbami.

HLAVNE KROKY

U&inné zabezpedenie dodévatelského refazca si
vyzaduje komplexny a viacvrstvovy pristup.

DOKLADNA KONTROLA DODAVATELOV
Pred zaciatkom spoluprace s novym
dodéavatelom, je nevyhnutné preverit jeho
bezpe&nostné postupy.

* Prieskum: Preverte, aké bezpecnostné
certifikdcie mé& dodavatel' (napriklad 1SO
27001), aké mé interné bezpeénostné
politiky a aké ma skdsenosti s riadenim
kybernetickych incidentov.

* Audit: Vykonajte vlastny bezpecnostny audit

dodavatela, aby ste sa uistili, Ze splfiajd vase
bezpeénostné tandardy.

* Zmluvné podmienky: V zmluve musite

jasne definovat bezpeénostné poziadavky a
zodpovednosti.

MONITOROVANIE A TESTOVANIE
Kontrola bezpeénosti sa nekond&i uzavretim
zmluvy.

* Pravidelné audity: Audity vykonévajte

pravidelne. Takto sa uistite, Ze dodéavatel
stdle dodrziava dohodnuté bezpeénostné
opatrenia.



* Testovanie: Vykonavajte napr. penetracné
testy u dodévatela. Takto viete identifikovaf
a pripadne dosiahnut ndpravu potenciélnych
zranitelnosti.

* Monitorovanie: Monitorujte zmeny v
systémoch dodévatela na véasné odhalenie
bezpeénostnych hrozieb.

RIADENIE PRiSTUPU

A SEGMENTACIA SIETE

VZdy obmedzte pristup tretich strén k vasim
systémom len na to, o je absolltne nevyhnutné.

* Princip najniz$ich opravneni: Dodavatelom
poskytnite pristup iba k tym datam a
systémom, ktoré si nevyhnutné na plnenie ich
aloh.

* Segmentacia siete: Izolujte dodéavatelské
systémy v samostatnych siefovych
segmentoch, aby sa potenciélny Gtok nemohol
roz3irif na délezitej Casti vasej siete.

VZDELAVANIE A KOMUNIKACIA
Nezabudnite, Ze poZadované zabezpedenie
dodévatelského refazca nie je zodpovednostou
len IT oddelenia, ale vietkych.

* Interné $kolenie: Skolte svojich
zamestnancov, ako bezpeéne komunikovaf
s dodavatelmi a ako rozoznat' potenciélne
rizikd, napriklad phishingové e-maily, ktoré sa
tvéria, Ze pochadzaji od dodévatela.

* Plan komunikacie: Zadefinujte jasny plan,
ako sa bude komunikovat' s dodévatelmi nie
len pri beznom plneni Gloh, ale napr. aj v
pripade kybernetického incidentu, aby ste
mobhli rychlo a koordinovane reagovaf'.



s /| TOCNE LINKY

Indikativna pomécka na uréenie subjektu
ako poskytovatela zikladnej sluzby (PZS) —
dotaznik

https: //nis2.nbu.gov.sk/indikativha-pomocka-na-
urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?cs
t=4819364572552175553

Metodické usmernenia k zdkonu ¢&.
69/2018 Z. z. o kybernetickej bezpeénosti
a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov Géinného od
01.01.2025

https: //www.nbu.gov.sk/metodiky/

Vyhlagky a EU materialy na stiahnutie: https://www.nbu.

Top hrozby pre kybernetickii bezpeénost’
ENISA Threat Landscape 2024, Foresight Cybersecurity
Threats For 2030

Dopad atokov
IBM report: Cost of a data breach 2025

Nastroje na hodnotenie rizik
NIST vzorové tabulka na sprévu rizik a Prirucka alebo
Eramba Community

10 essential insights from the Microsoft
Digital Defense Report 2024

https: //www.microsoft.com/en-us/security/security-insider/

gov.sk/1620-sk /kyberneticka-bezpecnost/

Link na materidl Metodiku analyzy rizik
https: //www.nbu.gov.sk/metodika-analyzy-rizik /

Link na Vyhlasku NBU &. 226/2025 Z. z. o
hlaseniach

https: //www.slov-lex.sk /ezbierky/pravne-predpisy/SK/
27/2025/226/20250901

Link na Vyhlasku NBU &. 227/2025 Z. z. o
bezpeénostnych opatreniach

https: //www.slov-lex.sk /ezbierky/pravne-predpisy/SK/
Z17/2025/227/20250901

Praktické bezplatné webinare zamerané

na vysvetlenie povinnosti, vyplyvajicich

z novely Zakona ¢.69/2018 Z.z. o
kybernetickej bezpeénosti a informaciami k
implementacii organizaénych opatreni

https: //cybercompetence.sk/webinare-nis2/

CIS Inventory Tracking Spreadsheets
https: //www.cisecurity.org/insights/white-papers/cis-
controls-inventory-tracking-spreadsheets

Kompletny metodicky postup na spravu IT
aktiv (priklad)
https: //csrc.nist.gov/pubs/sp/1800/5/final

Viete, ¢o vietko mate na vasej firemnej
sieti?
https: //nmap.org/

Databazy zranitelhosti pri hodnoteni rizik

(priklady)
CVE, NVD, OpenVAS Skener

threat-landscape/10-essential-insights-from-the-microsoft-
digital-defense-report-2024

Metodika vzdelavania (priklad)
https: //nvlpubs.nist.gov/nistpubs/SpecialPublications/
NIST.SP.800-50r1.pdf

Metodika vzdelavania (priklad)
https: //www.nist.gov/itl fapplied-cybersecurity/nice/
resources/online-learning-content

Tipy pre pokroéilych: Ako zabezpeéit' a
spravne nastavit’ Wi-Fi siet’

https: //zive.aktuality.sk /clanok /150175 /tipy-pre-
pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/

Plan reakcie na kyberneticky incident
(priklad)

https: //www.cisa.gov/sites/default/files/publications/
Incident-Response-Plan-Basics 508c.pdf

Plan reakcia na kyberneticky incident
(priklad)

hitps: //www.cyber.gov.au/sites/default/files /2023-03/
ACSC%20Cyber%20Incident%20Response%20Plan%20
Guidance A4.pdf

Navod na zastavenie Sirenia ramsonware
(priklad)

https: //www.cisa.gov/resources-tools/resources/
stopransomware-guide

Zaloha a obnova (priklad technolégie)
https://www.bareos.com/

Zaloha a obnova (priklad technolégie)
https: //www.bacula.org/



https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?
https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?
https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/?
https://www.nbu.gov.sk/metodiky/ Vyhlášky a EÚ materiály na stiahnutie: https://www.nbu.gov.sk/1620-sk/kyberneticka-bezpecnost/
https://www.nbu.gov.sk/metodiky/ Vyhlášky a EÚ materiály na stiahnutie: https://www.nbu.gov.sk/1620-sk/kyberneticka-bezpecnost/
https://www.nbu.gov.sk/metodiky/ Vyhlášky a EÚ materiály na stiahnutie: https://www.nbu.gov.sk/1620-sk/kyberneticka-bezpecnost/
https://www.nbu.gov.sk/metodika-analyzy-rizik/ 
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2025/226/20250901
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2025/226/20250901
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2025/227/20250901 
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2025/227/20250901 
https://cybercompetence.sk/webinare-nis2/
https://www.cisecurity.org/insights/white-papers/cis-controls-inventory-tracking-spreadsheets
https://www.cisecurity.org/insights/white-papers/cis-controls-inventory-tracking-spreadsheets
https://csrc.nist.gov/pubs/sp/1800/5/final 
https://nmap.org/ 
https://www.cvedetails.com/
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https://www.openvas.org/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-extended-report
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