10 KROKOV Ku KYBERNETICKE) BEZPECNOSTI

Riadenie rizik

Na zabezpecenie vasich udajov
a systémov si osvojte pristup
zalozeny na riziku

Trénujte a vzdelavajte

Spoloc¢ne budujte bezpecnost
uplatnitelnu pre vsetkych
zamestnancov vo vasej organizacii

Sprava aktiv

Identifikujte data a ostatné
informacné aktiva a namapuijte
procesy, ktoré su nimi podporované

Architektuira a konfiguracia

Navrhujte, implementujte,
udrZiavajte a spravujte systémy
bezpenym sposobom

Sprava zranitelhosti

Chrante systémy pocas celého
ich zivotného cyklu

Sprava identity

a riadenie pristupu

Riadte kto a ¢o moZze pristupovat
k vasim datam a informacnym
aktivam

Bezpecnost dat
Kontrolujte funkénost zalohovacieho
procesu a overujte proces obnovy

Logovanie a monitorovanie

Navrhnite svoje systémy tak,
aby ste boli schopni detegovat
a vySetrovat incidenty

RieSenie incidentov

Vopred si naplanujte reakcie
na kybernetické incidenty

Zabezpecenie
dodavatelského retazca
Spolupracujte so svojimi
dodavatelmi a obchodnymi
partnermi
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i NCC-SK

SLOVAKIA CYBERSECURITY
COORDINATION CENTRE

Financované Eurdpskou Uniou. Viyjadrené ndzory a postoje
sU nazormi a vyhldseniami autora(-ov) a nemusia

Eu I"OpS kou uniou nevyhnutne odrdZat ndzory a stanoviska Eurdpskej unie.
Eurdpska Unia za ne nepreberd Ziadnu zodpovednost.

iy ECCCm

EUROPEAN CYBERSECURITY
COMPETENCE CENTRE

Kompetencné

a certifikacné
O centrum
kybernetickej

bezpecnosti

www.cybercompetence.sk



