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AGENDA

09:00 Otvorenie 11:15 Prestavka
09:15 GOVERN - Riadenie 11:45 DETECT — Objavenie
09:45 IDENTIFY - ldentifikacia 12:15 RESPOND - Reakcia

10:15 PROTECT — Ochrana 12:40 RECOVER - Obnova
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Siemens
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Michal Kosorin
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Restricted © Siemens Healthineers, 2025



We pioneer breakthroughs in healthcare. Hedlthinoore o
For everyone. Everywhere. Sustainably.

Navrh a vyvoj .
Viac ako 1000 Lider na trhu

Rozsah aktivit Siemens Healthineers na Slovensku:

Servis a sluzby
zakaznikom

Vyskum a vyvoj

Vy3e 800 S| E.M ENS .:.‘ 61,2 /t rthdieI na
Healthineers -

Corporate
Cybersecurity
Technology

NajsilnejSi partner pre zdravotnictvo buducnosti
Najrychlejsi a
najspolahlivejsi Obrat viac ako Lokalni

159,6 mil. €

servis aplikacni

Specialist

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Bratislava Zilina Kosice
Lamacska cesta 3/B Legiondrska 1 Trieda SNP 37 6
841 01 Bratislava 010 01 Zilina 040 11 Kosice Restricted © Siemens Healthineers, 2025



Global Delivery Center Healthineers -

EMEA
Slovakia, Poland,
Portugal

AM

Brazil

Hra klticovu ulohu v globalnej stratégii
IT organizacie, ktorej hlavnymi cielmi
su digitalna IT transformacia, inovacie

pre uzivatelov a Cybersecurity pre viac

ako 71 000 zamestnancov spolocnosti

Siemens Healthineers po celom svete.

Bratislava Zilina Kosice
Lamacska cesta 3/B Legiondrska 1 Trieda SNP 37
841 01 Bratislava 010 01 Zilina 040 11 Kosice Restricted © Siemens Healthineers, 2025



Ing. Michal Kosorin, CISA, CISM, CEH, ECSA

CyberSecurity Architect v Siemens Healthineers (od 12/2021)

* Architekt pre Zero Trust Architekturu

Cyber Security Architect v Clarios (03/2020 - 11/2021

* Zodpovedny za posudzovanie, navrhovanie, rieSenie a integraciu kyberneticko-
bezpecnostnych rieSeni s globalnym dosahom v ramci koncernu Clarios

Senior Specialist — Information Security v Linde (05/2014 — 02/2020)

» Zodpovedny za celkovy proces interného penetracného testovania + vykon
penetracného testovania s globalnym dosahom v rdmci koncernu Linde

» Zodpovedny za dizajn bezpecnostného incident reporting

* Spravoval IDS rieSenia

Information Security Officer v Allianz (09/2011 — 04/2014)

* Celkova zodpovednost za Information Security program, BCP & DR programy lokalne;j
pobocky s regiondlnym dosahom (CEEMA)

* Manazment/sprava vacsiny lokalnych kyberneticko-bezpecnostnych rieseni

Security Officer v ING Bank Slovakia (06/2007-08/2011)

* Prva pracovna skusenost s kybernetickou bezpecnostou

* BIA/ITRC analyzy pre lokdlnu pobocku ING Bank

* Podpora BCP procesov

* Podpora IAM procesov

Bratislava Zilina Kosice
Lamacska cesta 3/B Legiondrska 1 Trieda SNP 37
841 01 Bratislava 010 01 Zilina 040 11 Kosice
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void SOC

Specializované dohl'adové stredisko
digitalnej bezpecnosti

Nepretrzity monitoring 24/7 /365

Spickové technolégie
Certifikovani specialisti na:
* Eticky hacking

* Forenzné vysetrovanie

* Analyzu incidentov
Procesy, postupy a skisenosti
Clen SOITRON Group

www.voidsoc.com
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Global Focus
We serve more than 9.000 clients in

120+ countries

Technology leadership
We're the #1 largest independent
technology services provider

>

What sets us apart

>799.000

professionals worldwide

ifali
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Industry differentiation
We have expertise in more than 40
industries across 19 industry groups

Trusted client relationships
of our top 100 clients have been our
clients for at least 10 years

Copyright ©® 2024 Accenture. All rights reserved.



We are uniquely able to deliver tangible outcomes because of our broad range of
services, solutions and assets across Strategy & Consulting, Technology, Operations,
Industry X and Song

Build Transform Accelerate Develop Talent
Digital Core A Operations A Growth Agenda A & Organization
Technology Transformation Network Services/5G Business Process Transformation Change
Intelligent Platform Services Trust and Safety Management
Cloud First Services Client Platform S,
Businesses Cazlzlelle/ : . s _insigh
, Digitize Manufacturing Services Private Equity ustomer —insights,
Intelligent engagement and experience
Operations s it (B2B, B2C)
ecurnty Marketing and Commerce  Finance & Accounting / Edge.
Data-Al Solutions Procurement / Supply Chain ComIpUET Talent Strategy and
Data-driven / Marketing

Development

Transformation Leadership and

Strategic Managed Services Culture Organization Strategy and . .
- : HR Transformation and Delivery
Digitize Products Design
4 Industry-specific solutions >

> Copyright © 2024 Accenture. All rights reserved.



Matej Spisak

Accenture
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NIST CYBERSECURITY
FRAMEWORK 2.0
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Cybersecurity
Framework 2.0
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Jadro NIST CSF

e Odtoho, courobime pocas funkcie GOVERN, sa
bude odvijat vSetko ostatné

* Ciel: stanovit si priority v oblasti kybernetickej
bezpecnosti

« Vystup: zaklady pre stratégiu kybernetickej Cybersecurity

v : .. » , : : | Framework 2.0

bezpecnosti, politiky, strukturu riadenia

* Klucove kategorie: organizacny kontext,
riadenie rizik, pravne prostredie, ulohy, politiky
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Co potrebujeme vediet pri vytvarani nasho
programu kybernetickej bezpecénosti?

Organizacny kontext — poslanie

 Urcime si:
 Aké je poslanie naSej spolocnosti

 Co su klusové sluzby, ktoré poskytujeme
* Na com su tieto sluzby zavislé

« Co ndm moze zabranitvich poskytovani

SIEMENS ..,

s accenture Healthineers

GOVERN

SEGURITY
MANAGERS BE LIKE

JUST REALIZED TEAM IS T00 BUSY.TO USEIT.
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GOVERN

Ake je poslanie vasej firmy?

Aké kybernetické rizika vam moézu
zabranit’ v dosahovani vasho
poslania?
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GOVERN

Co potrebujeme vediet pri vytvarani nasho Tyka sa vas napriklad zakon o
programu kybernetickej bezpecnosti? kybernetickej bezpe&nosti?
Indikativha pomécka na
Legislativhe, zmluvné a regulacné poziadavky: réeni iektu ak
* Ake zakony ovplyvnuju to, Co potrebujeme v poskytovatela zakladnej sluzby
oblasti kybernetickej bezpecnosti robit?
 Aké zmluvné podmienky upravuju fungovanie KCCKB workshop k NIS2
s nasimi partnermi? Webinare NIS? - Kompetenéné
* Ake sektoroveé regulacie v oblasti a certifikaéné centrum

kybernetickej bezpecnosti sa nas tykaju? kvbernetickei bezpeénosti


https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/
https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/
https://nis2.nbu.gov.sk/indikativna-pomocka-na-urcenie-subjektu-ako-poskytovatela-zakladnej-sluzby/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
https://cybercompetence.sk/webinare-nis2/
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Co potrebujeme vediet pri vytvarani
nasho programu kybernetickej
bezpecnosti?

Organizacny kontext - riadenie rizik:

* Rizikd musime prioritizovat

* Musime si zvolit pristup

 Potrebujeme riadit aj rizika spojené s
dodavatelmi

 Kybernetické rizika musime
zakomponovat do podnikovéeho
riadeniarizik a informovat vedenie

SIEMENS .-
7 accenture Healthineers "

GOVERN

How | think | look explaining cyber risk to the
board
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Co potrebujeme vediet pri vytvarani nasho
programu kybernetickej bezpecnosti?

Role, zodpovednosti, politiky:
* Jasne stanovené a komunikované ulohy

* Povinnosti a oCakavané spravanie su
definované

* VSetko je dokumentovane v politikach

“The key to understanding our organizational
structure is in the boss’s personal motto: ‘Keep
your friends close, and your enemies closer!””
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GOVERN

Nas pristup ku kybernetickej bezpecnosti
sa meniv case

Pri zmenach v nasej spolocnosti

: , .. , - REGULATORY CHANGES
Pri novych poziadavkach ABOUTTO

., ‘>« BEANNOUNCED

=

Pri zmenach bezpecnostného prostredia o —

w’
FINALLY

= COMPLIANT WITH ALL
Na zaklade meratelnych ukazovatelov . CURRENT REGULATIONS

Po vyznamnych incidentoch
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GOVERN

Odporucania pri funkcii GOVERN

e Co robime?

« Co potrebujeme k tomu aby sme to mohli robit?

« Akonamvtom dokazu zabranitrizika v oblasti
kybernetickej bezpecnosti?

 Ako krizikdm pristupujeme?

* Ako nas ovplyvnuju pravne poziadavky?

 Ktoje vo firme zodpovedny za ktoru oblast
kybernetickej bezpecnosti?

 Aké sunase plany a nase oc¢akavania a kde su
definované?
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Cybersecurity
Framework 2.0
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« Ciel: Pochopit aktiva organizacie, rizika a
obchodné prostredie

* Vystup: Informované rozhodnutia o riadeni
rizik

- Klucove kategorie: Sprava aktiv, Hodnotenie
rizik, Zlepsenia Cybersecurity procesov

Cybersecurity

- Poznanie vasho digitalneho prostredia: Framework 2.0
|dentifikacia je o pochopeni, aké digitalne )
aktiva vasa firma ma a akym rizikam Celi.
Jednoducho povedané — "Nemdzete chranit
to, o com neviete, Zze to mate."
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Sprava aktiv

« Ugel: Viest evidenciu aktiv (hardvér, softvér, data, fudia)
« Co su Vase aktiva?

» Aké su Vase najkritickejsie podnikové aktiva (udaje,
hardvér, softvér, systémy, zariadenia, sluzby, [udia atd’.),
ktoré potrebujete chranit’?

 Ako na to:

* Priklad HW+SW inventara: CIS Hardware and Software Asset
Tracking Spreadsheet

» Ak chcete open-source aplikaciu: GitHub - snipe/snipe-it: A free open
source IT asset/license management system

« Kompletny metodicky postup na spravu IT aktiv napr. tu: SP_1800-5
IT Asset Management | CSRC

» Viete, €o vSetko mate na firemnej sieti? Nmap: the Network Mapper -
Free Security Scanner

i S BA SIEMENS .-
ol accenture Healthineers -

| suaness | Asewoy

IDENTIFY

Program kyberbezpecnosti, aky by si
ste si zelali

m kyberbezpecnostl na aky
mate zdroje



https://www.cisecurity.org/insights/white-papers/cis-hardware-and-software-asset-tracking-spreadsheet
https://www.cisecurity.org/insights/white-papers/cis-hardware-and-software-asset-tracking-spreadsheet
https://github.com/snipe/snipe-it
https://github.com/snipe/snipe-it
https://github.com/snipe/snipe-it
https://github.com/snipe/snipe-it
https://github.com/snipe/snipe-it
https://github.com/snipe/snipe-it
https://csrc.nist.gov/pubs/sp/1800/5/final
https://csrc.nist.gov/pubs/sp/1800/5/final
https://csrc.nist.gov/pubs/sp/1800/5/final
https://csrc.nist.gov/pubs/sp/1800/5/final
https://nmap.org/
https://nmap.org/
https://nmap.org/
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IDENTIFY

Sprava aktiv

Akeé su Vase top 3 najcennejsie
firemné aktiva?
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Hodnotenie rizik

- Ucel: Identifikovat kybernetické rizika a zranitelnosti

« Klucové aspekty:
* Hodnotenie zranitelfnosti
« |dentifikacia externych a internych hrozieb
* Hodnotenie rizik
» Pouzivanie metodik hodnotenia rizik

« Co by sa mohlo pokazit'?

« Identifikujte potencialne hrozby: Kybernetické utoky (ransomveér,
phishing), naruSenie udajov, nahodna strata udajov, zlyhanie
zariadenia.

* Priklad: "Co najhorsie by sa mohlo stat, ak by vam ukradli tdaje o
zakaznikoch?"

* Posudte zranitel'nosti: Zastarany softvér, slabé hesla, nedostatok
zaloh.

* Priklad: "Pouzivate rovnake heslo pre vSetko? To je zranitefnost."

« Zvazte dopad: Ako by kyberneticky Gtok alebo strata udajov ovplyvnila
vase podnikanie?

» Priklad: "Mohli by ste fungovat bez poditatov den, tyzder alebo mesiac?"

accenture Healthineers "

| suaness | Asewoy

'ES BA SIEMENS ..

IDENTIFY

Riadenie kybernetickych rizik
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Hodnotenie rizik

1. ldentifikacia

2. Rozhodnutie

« Reakcia na_riziko: zamedzenie, redukcia,
akceptovanie, presun

3. Ako na to:
« Databazy zranitelnosti: CVE, NVD, OpenVAS Skener

* Top hrozby pre kyberneticku bezpecnost: ENISA
Threat Landscape 2024, Foresight Cybersecurity
Threats For 2030

» Dopad utokov: IBM: Cost of a data breach 2024

4. Nastroje na hodnotenie rizik:
* NIST: Vzorova tabulka na spravu rizik a Prirucka
* Nastroj: napr. Community



https://www.cvedetails.com/
https://nvd.nist.gov/vuln/search
https://www.openvas.org/
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-extended-report
https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024-extended-report
https://www.ibm.com/reports/data-breach
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fcsrc.nist.gov%2Ffiles%2Fpubs%2Fir%2F8286%2Ffinal%2Fdocs%2FRiskRegisterTemplate_20240109.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fcsrc.nist.gov%2Ffiles%2Fpubs%2Fir%2F8286%2Ffinal%2Fdocs%2FRiskRegisterTemplate_20240109.xlsx&wdOrigin=BROWSELINK
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fcsrc.nist.gov%2Ffiles%2Fpubs%2Fir%2F8286%2Ffinal%2Fdocs%2FRiskRegisterTemplate_20240109.xlsx&wdOrigin=BROWSELINK
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.1314.pdf
https://www.eramba.org/eramba-software
https://www.eramba.org/eramba-software
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IDENTIFY

Hodnotenie rizik

Akeé su podla Vas top 3 najvacsie
kyber hrozby pre Vase podnikanie?
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IDENTIFY

Praktické kroky - Zhrnutie

Pochopit’

» Pochopte, na akych aktivach zavisi vase podnikanie, vytvorenim a

udrziavanim inventara hardvéru, softvéru, systémov a sluzieb. (ID.AM-
01/02/04) Aké to je riadit kyberbezpeénost

Posudit’

» Posudte svoje aktiva (IT a fyzické) z hladiska potencialnych hrozieb.
(ID.RA-01)

» Posudte efektivnost’ kybernetického bezpeénostného programu
podniku, aby ste identifikovali oblasti, ktoré potrebuju zlepsenie. (ID.IM-
01)

~
i ad

Prioritizovat’ ; " :
bez inventaru IT zdrojov

 Prioritizujte na zaklade inventarizacie a klasifikacie aktiv vasho podniku.
(ID.AM-07)

* Prioritizujte dokumentovanie internych a externych kybernetickych
hrozieb a suvisiacich reakcii pomocou registra rizik. (ID.RA)
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Cybersecurity
Framework 2.0
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« Ciel: Implementovat opatrenia na ochranu
kritickych aktiv a zabezpecenie kontinuity
podnikania

- Klucove kategorie: Riadenie pristupu,
Osveta a Skolenia, Ochrana udajov,
Ochrana technoldgii, Odolnost

: . v , Cybersecurity
technologickej infrastruktury | Framework 2.0

« Vystup: Ochrana znamena implementaciu
bezpecnostnych opatreni na zaklade toho,
Co ste identifikovali v predchadzajucom
Kroku.
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PROTECT

Riadenie pristupu

Rozcvicka s rukami

» Kto si zapisuje hesla na papier alebo do
Excelu/Wordu/Notepadu vo svojom/firemnom
pocitaCi?

» Kto z Vas pouziva ako zaklad svojho hesla nieco,
co je Vam blizke? (meno psa, nazov firmy, nazov
systému do ktorého pristupujete, atd'.)

» Kto z Vas sa prihlasuje do svojho pocCitaca s
admin privilegiami?

» Kto z Vas ma najvyssie administratorske privilégia
(global admin) vo Vasej firme?
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Riadenie pristupu

Kto sa dostane dnu?
 Princip najmensich privilegii.
« Pouzivajte silné, jedineCné hesla pre vSetky ucty.
* Priklad: "Spravca hesiel vam s tym méze pomoct.”

Viacfaktorova autentifikacia (MFA) vzdy, ked je to

mozné. Priklad: ,Predstavte si to ako pridanie dalSieho
zamku na vase dvere.”

Kam presne sa viem dostat™?

« Obmedzte pristup k citlivym udajom — dajte
zamestnancom pristup len k tomu, Co potrebuju
pre svoju pracul.

SIEMENS .-
- accenture Healthineers

PROTECT

Ked' vidis, kolko byvalych zamestnancov

ma este stale pristup do firemnej schranky
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Riadenie pristupu - Hesla

Definicia problému
* 99% utokov na identitu su zalozené na utokoch na hesla*
« Utoénik zneuZiva oakavatelné vzory fudského spravania:
« Slabé hesla
* Opakujuce sa hesla
* Nachylnost podfahnut phishingovym utokom

RieSenie problému
» Silné Hesla, MFA alebo dokonca aj Password-less
autentifikacia

* Vzdelavanie zamestnancov
* Princip minimalneho pristupu

* 10 essential insights from the Microsoft Digital Defense Report 2024 | Security Insider

SIEMENS .-
o accenture Healthineers "

PROTECT

teraz musim premenovat svojho psa



https://www.microsoft.com/en-us/security/security-insider/intelligence-reports/10-essential-insights-from-the-Microsoft-Digital-Defense-Report-2024
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PROTECT

Riadenie pristupu Findings  sow .
- Hesla

Rank & Password (O Time to crack it @ Count @
1 123456 < 1 second 1,521
/ 4 7 %
Slabe HeSIa 2 123456789 < 1 second 798
3 guwertyl23d < 1 second 372
4 guwertyl < 1 second 329
5 12345 < 1 second 248
& superll3 < 1 second 223
7 heslo 18 seconds 192
8 12345678 < 1 second 189
9 password < 1 second 188
18 Baaean < 1 second 133

*Top 200 Most Common Passwords | NordPass


https://nordpass.com/most-common-passwords-list/
https://nordpass.com/most-common-passwords-list/
https://nordpass.com/most-common-passwords-list/
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PROTECT

Riadenie pristupu - MFA

« Multifaktorova autentifikacia  Priklady:
(Multi-Factor Authentication) « Heslo + PIN = Single Factor
. Faktory: « Tvar + Pocitac = MFA

« OtlaCok prsta + Mobil = MFA

* Heslo = Single Factor

* _NieCo, ¢o som* - biometria
* Nieco, o mam*“ — HW token
. Nieco, o viem* — hesla, PIN, OTP  Ako implementovat MFA:

» Existuje rézne silna ,MFA" « Zavisi od konkrétnej pouzitej technoldgie,
napr. PHP, WordPress, ASP.NET, ...



https://github.com/RobThree/TwoFactorAuth
https://wordpress.com/support/security/two-step-authentication/
https://learn.microsoft.com/en-us/aspnet/core/security/authentication/mfa?view=aspnetcore-9.0
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PROTECT

Riadenie pristupu - Princip
minimalneho pristupu

1. ldentifikacia potrieb

2. \Vytvorenie roli
* Ochrana Admin uctov, napr. v M365 prostredi

Implementacia pristupovych prav
Pravidelny audit

Vzdelavanie zamestnancov
Monitorovanie a reakcia

o O A W


https://learn.microsoft.com/en-us/microsoft-365/business-premium/m365bp-protect-admin-accounts?view=o365-worldwide
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PROTECT

Povedomie a skolenia

Otazka:

 Prihlaste sa, kto ste za posledny rok
absolvovali Skolenie o cybersecurity?

Vzdelavanie:

« Zdo6raznujte dblezitost’ Skolenia o kybernetickej
bezpecnosti. Naucte zamestnancov o
phishingovych podvodoch, silnych heslach a
bezpecnych internetovych praktikach.

* Priklad: "Kratke, pravidelné skolenie je lepsie
ako Ziadne."

Vytvorte kulturu povedomia o bezpecénosti.

Etovnickom myslel, Ze je 100€ © NGRS -
poukaz do Alzy -
ZADARMO
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Povedomie a skolenia

Utoé&nici zneuzivaju:
« Vase emadcie: Strach, Euféria, Zvedavost, ,no nekup to*
« R6zne spdsoby dorucenia:

« SMS alebo chat spravy

« Emaily - Phishing testovanie - Jigsaw

Phishing Quiz, Phishingovy Online Test
SAFELab

» Nevyziadane telefonaty - "\We Are from
Microsoft"

UzitoCné nastroje:
— Home, Sandbox

SIEMENS

IWEBI‘f\ accen:fure Healthin

PROTECT



https://phishingquiz.withgoogle.com/
https://phishingquiz.withgoogle.com/
https://safelab.sk/internetova-bezpecnost/phishingovy-online-test
https://safelab.sk/internetova-bezpecnost/phishingovy-online-test
https://www.youtube.com/watch?v=F_r0ac8Wf9Y
https://www.youtube.com/watch?v=F_r0ac8Wf9Y
https://www.virustotal.com/gui/home/upload
https://www.virustotal.com/gui/home/upload
https://www.virustotal.com/gui/home/upload
https://www.virustotal.com/gui/home/upload
https://learn.microsoft.com/en-us/windows/security/application-security/application-isolation/windows-sandbox/
https://learn.microsoft.com/en-us/windows/security/application-security/application-isolation/windows-sandbox/
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Povedomie a skolenia

Vzdelavanie

« Zdrojov je nepreberné mnozstvo:

* hlavne v EN, napr. NIST

« V SK napr. SAFELab alebo TATRA Banka
* Pre akeé ucely/role to potrebujete:

* Administrator

* Bezny zamestnanec

* Vrcholovy manazment

« Skolenia na konkrétne situacie

» Metodicky postup napr. Building a
Cybersecurity and Privacy Learning Program

od NIST

SIEMENS ...
r i accenture Healthineers "



https://www.nist.gov/itl/applied-cybersecurity/nice/resources/online-learning-content
https://safelab.sk/internetova-bezpecnost/online-kurzy-zadarmo-pre-ludi
https://www.tatrabanka.sk/predigitalnubezpecnost
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-50r1.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-50r1.pdf
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PROTECT

Zabezpecenie udajov

Ochrana vasich udajov:
- Sifrujte citlivé udaje (statické alebo v pohybe).
* Priklad: "Najma udaje o zakaznikoch a finanéné zaznamy."
» Pouzivajte antivirusovy a anti-malvérovy softver.
» (Bezpelne) sa zbavte toho, o nepotrebujete
Ugcel:
« Chranit doévernost), integritu a dostupnost’ udajov
Otazky:
» Viete, Co vSetko sa da o Vas a o Vasej firme najst na webe?



AmCHam
SlovaKla

AKO OCHRANIT FIRMU Y ROKU 2025
S MINIMALNYM ROZPOCTOM?

Bezpecnost platforiem

Hardveér, softvér (napr. firmveér, operacné systemy,
aplikacie) a sluzby fyzickych a virtualnych platforiem
su spravovane v sulade so stratégiou rizik
organizacie na ochranu ich doévernosti, integrity a
dostupnosti. Sucastou zabezpecenia platforiem su
nasledovné aktivity:

Riadenie konfiguracie - CIS Benchmarks
Manazment softvéru

Manazment hardveru

Logging a monitoring

Neautorizovany SW/HW

Bezpecny vyvoj SW

SIEMENS ..,
7 A accenture Healthineers



https://www.cisecurity.org/cis-benchmarks
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Odolnost’ technologickej
infrastruktury

Ochrana siete
Firewall
Bezplatné zabezpecéenie Wi-Fi
- WEP, WPA1-3
« WPA EAP
« Otazka: Aku ochranu pouzivate na firemnej sieti? AK WPA1-
3, kedy ste naposledy menili heslo?
» Tipy pre pokrocilych: Ako zabezpecit a spravne nastavit Wi-
Fi site

Bezpecné surfovanie po webe AK “i "EMKTE ilﬁﬂ“f nﬁTn

Fyzicka ochrana
« Fyzické zabezpecCenie — zamky, mreze, investujte podfa
vysKky rizika/hodnoty majetku
» Poziare/zaplavy/dazde a iné environmentalne rizika
* Umiestnenie zariadeni v budove na réznych poschodiach



https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
https://zive.aktuality.sk/clanok/150175/tipy-pre-pokrocilych-ako-zabezpecit-a-spravne-nastavit-wi-fi-siet/
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Zhrnutie

* Pochopit’

 Posudit’

* Prioritizovat’

« Komunikovat’
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Aby ste dokazali najst’ a
odhalit’ mozneé kyberneticke
utoky

Y MAYBE WE SHouLD TRY A DIFFERENT
SecURITY APPRoACH THIS YEAR, “
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DETECT

Aby ste dokazali najst’ a
odhalit’ mozneé kyberneticke

utoky

Co potrebujeme Preco? Ako?
detegovat™ Incidentom nie je mozne Manualne a;
Udalosti a anomalie sa uplne vyhnut automaticky

Skoré odhalenie pomdéze
minimalizovat’ skody
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CO MOZE BYT ZNAKOM
ZACINAJUCEHO ALEBO
PREBIEHAJUCEHO

KYBER-UTOKU?
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DETECT

UDALOSTI, ANOMALIE A ZRANITELNOSTI

Napriklad:

 Opakované (neuspesné) pokusy o prihlasenie

- Spomalena siet, systemy, aplikacie

« Strata pristupu k datam &i aplikaciam

« Upozornenia bezpecnostnych aplikacii (napr. antivirus)
* Podozrivé emaily a notifikacie

* Netypicke aktivity (prihlasenia z “exotickych” krajin)

« Zname zranitelnosti
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DETECT

Aby ste dokazali najst
a odhalit mozne kyberneticke utoky

"

NEREE + automaticky




AmCham AKO OCHRANIT FIRMU Y ROKU 2025
sovaKd S MINIMALNYM ROZPOCTOM?

Manualna detekcia

Definujte "normal”

Pravidelné kontroly (logy, ucty...)
Citanie notifikacii

ZvySovanie povedomia uzivatelov
* Pravidelne vzdelavajte o hrozbach
« Podporujte zdravu opatrnost
* Nebat sa ohlasit
 Testujte

SIEME S .

RODA  accenture Heatthin

DETECT
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DETECT

Automaticka detekcia —
nepretrzity monitoring (DE.CM)

« 24/7 dohlad s vyuzitim:
* Antivirus, Antimalware, EDR
« Sietového IDS (open-source napr. Snort, Suricata)
* Host IDS (OSSEC, Wazuh)
- SIEM (Elastic, Wazuh)
* Cloud nastrojov (v M365, AWS a pod. )

» Ak nie interne, zvazte poskytovatelov sluzieb SOC
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DETECT

Aby ste dokazali najst’ a
odhalit’ mozneé kyberneticke

utoky

Co potrebujeme Preco? Ako?
detegovat™ Incidentom nie je mozne Manualne a;
Udalosti a anomalie sa uplne vyhnut automaticky

Skoré odhalenie pomdéze
minimalizovat’ skody
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Ako spravne reagovat’ na
kybernetické incidenty

“Well, now we know what not to do””
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RESPOND

Ako spravne reagovat’ na
kybernetické incidenty

« Reakcia na zistené incidenty a obmedzenie ich dopadu
« Fazy: Identifikacia, obomedzenie Sk6d, odstranenie a obnova
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RESPOND

Incident Response Plan

« Pisomny plan s jasne definovanymi postupmi a rolami
* Typicky:
» Priprava: Nastroje, kontakty, komunikacne kanaly
* |dentifikacia: Kritéria pre urCenie incidentu (zavaznost)
« Obmedzenie a odstranenie hrozieb: Okamzité kroky pre minimalizaciu Skod
« Obnova: Postupy pre navrat do normalneho stavu a overenie bezpecnosti
« Poucenie: Analyza a zlepSenie po incidente
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RESPOND

SIEMENS .-

Komunikacia

* Interna
» Kto a ako (kadial) bude komunikovat so zamestnancami? (sms, telefon)

* Vedenie

- Externa
- Informovanie médii a prisludnych organov (OCTK, NBU, UOOU, atd.)
» Klienti, dodavatelia, partneri
» Poskytovatelia sluzieb

* Krizova komunikacia
» UrcCite hovorcu / eskalacné cesty
« Co budeme komunikovat?
» Predpripravte si “Sablony”
« Zoznamy kontaktov, adries, Cisiel a pod.
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RESPOND

Tipy pre Vas

Urcite, kto bude mat aktualizovany IRP na starosti

Spiste, kto je sucastou planu, ich kontakty a zodpovednosti Contact

Business

Aké mate povinnosti zo zakona, materskej firmy a pod. Leader:

Technical

Plati aj pre funkciu Recover Contact:

-
Zorganizujte cvicenie State -
-
.

Police:
“Zahrajte” sa s kfuCovymi fudmi na incident Legal
Overte si ich spravanie

Aktualizujte plan podla zisteni Insurance:
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RESPOND

Bezplatné zdroje

Incident Response Plan Basics

https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics 508c.pdf

Stop Ransomware navod

https://www.cisa.gov/resources-tools/resources/stopransomware-quide

Incident Response Plan

ACSC Emergency Response Guide



https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/sites/default/files/publications/Incident-Response-Plan-Basics_508c.pdf
https://www.cisa.gov/resources-tools/resources/stopransomware-guide
https://www.cisa.gov/resources-tools/resources/stopransomware-guide
https://www.cisa.gov/resources-tools/resources/stopransomware-guide
https://www.cisa.gov/resources-tools/resources/stopransomware-guide
https://www.cisa.gov/resources-tools/resources/stopransomware-guide
https://www.cyber.gov.au/sites/default/files/2023-03/ACSC%20Cyber%20Incident%20Response%20Plan%20Guidance_A4.pdf
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Funkcia RECOVER nam sluzi na to, aby sme sa dokazali
zotavit' z kybernetického incidentu

» Logicky nasleduje po faze RESPOND, v ktorej na
kyberneticky incident reagujeme

* Ciel: cela funkcia RECOVER nam ma poméct vratit sa

do normalu
Cybersecurity
« Vystup: pripraveny plan obnovy — ktoré systémy | Framework 2.0
obnovovat v akom poradi, s kym komunikovat, akym |
sp6sobom

Aby sme boli schopni efektivhe obnovovat’ svoje
sluzby, musime mat’ vopred pripraveny plan, s ktorym
budeme nasledne pracovat.
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RECOVER

Na ¢o mysliet’ pri zalohach:
» Pravidelne zalohujte svoje udaje

« Svoje zalohy si testujte — ako dlho vam trva obnova?

» Pravidlo zalohovania 3-2-1: 3 kopie vasich udajov na 2 réznych médiach s 1 képiou
mimo pracoviska

« RTO - aky bude finan¢ny a nefinanény dopad, ak budu data isty Cas nedostupné?

« RPO - aky bude financny a nefinancny dopad, ak dojde k strate dat za isté obdobie?
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RECOVER

Kedy mame zacat’ s obnovou?

« Je to na nasom rozhodnuti

« Zfazy RESPOND musime byt schopni prejst plynule do fazy RECOVER — méze to byt
eSte pocCas incidentu, alebo az po jeho uplnom vyrieSeni

« ZvycCajne sa to robi vtedy, ked je to bezpecne

Ktoré systemy maju pri obnove prioritu

« Potrebujeme vediet, ktoré systémy Ci sluzby maju pre nas prioritu

« Aké su zavislosti medzi naSimi systémami?

 Na zaklade toho dokazeme planovat a alokovat zdroje

« Potrebujeme najskor sfunkEnit nas web alebo databazu, ktoru pouzivame pri
procesovani transakcii?

e Cielom je minimalizovat dopad na nasu spolocnost
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RECOVER

Zistite Ci neboli zasiahnuté zalohy, z ktorych budete obnovovat’
* Predtym, ako zacnete obnovovat zo zaloh, si musite overit Ci neboli
kompromitovane
« Aktualizacia, zaplatovanie, AV — odstranit zranitelnosti a overit pritomnost
hrozby
 V opacnom pripade ste tam, kde ste boli
« Cely proces obnovy potrebujete dokumentovat
« VsSetko, Co sa pocas tohto procesu udeje, je lesson learned — viete sa z toho
poucit' a upravit to, Co nefungovalo
« Backup and Recovery technologie
 https://www.bacula.org/
» https://www.bareos.com/



https://www.bacula.org/
https://www.bacula.org/
https://www.bareos.com/
https://www.bareos.com/
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RECOVER

Zaverecne tipy, ako si nastavit’ svoj plan obnovy:

e Subor formalnych procesov

 Dokumentacia kritickosti systemov - dokumentacia systemov, ktoré spracuvaju
a uchovavaju klucove aktiva

« Zoznam pracovnikov, ktori budu zodpovedni za definovanie a implementaciu
planov obnovy

« Komplexny komunikacny plan obnovy
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