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Co je potrebné zvazit hned
na zaciatku

V sucasnosti mnohé verejne institacie uvazuju nad presunom svojich sluzieb do
Cloud rieseni

Co je v8ak potrebné zvazit pred samotnym rozhodnutim pouzitia Cloud sluZieb?

Prvé otazky: Je mi to treba? PreCo by som to mal chciet?
Casté odpovede: “Je to moderné”, “je to IN”, “je to v sulade s
narodnou stratégiou v oblasti IT” a podobne

Co zvazit hned’ na zaéiatku:

Aké mam mat z toho vyhody/benefity?

Aké su nevyhody?

Co vlastne chcem presunut? (Aké sluzby (aplikacie), Aké data, VSetko alebo
len niec¢o?, Hned/naraz, alebo postupne?)

Co ma to bude stat?

Aké rizika to obnasa?




Co je potrebné zvazit hned
na zaciatku - vybrané rizika
“The physical location of the organization no longer defines the security perimeter.”

Vybrané kategorie rizik pre cloudové technolégie:

e Identify and access management - pristupy a opravnenia nie su dostato¢ne
a primerane riadené (obmedzené)

e  Third party management - riziko naruSenia kontinuity sluzieb, resp. vypadok
sluzieb, porusenie ochrany alebo strada udajov

e Compliance (Legislativa a regulacie) - nesulad s externymi a internymi
predpismi a regulaciami (ZoKB, GDPR, EBA/SBA, ...)

e Incident Response, Notification and Remediation - nedostatoény
monitoring a rieSenie prevadzkovych a bezpecnostnych incidentov

e Threat and Vulnerability Management - zranitelnosti nie su dostatoCne
identifikované a odstranované

e Portability and interoperability - nekompatibilita starSich systémov s novymi
(modernymi) cloudovymi technolégiami

e Business Continuity & EXIT scenarios - chybajuce alebo nedostatocne
definované procesy zachovania kontinuity alebo EXIT postupov

e Service contract & SLA - nedostatoCne definovana uroveri poskytovanych
sluzieb, zodpovednosti, garancii a vynutitelnosti




Co je potrebné zvazit hned na zadiatku - Cloud a zdielana zodpovednost

On-Prem

Sprava pristupu k aplikaciam
Aplikacné elementy su Specifické pre
zakaznikov biznis a zodpovednostou Datové aktiva pre konkrétnu aplikaciu
zakaznika

Logika a kod pre konkrétnu aplikaciu

Aplika¢ny/platformovy softvér

Zodpovednost zaleZi od servisného

Operacény systém a lokalna siet’
modelu P Y SY

Virtualna serverova inStancia

Virtualizaéna platforma
Nizkourovnova infrastruktura je viacej
genericka a poskytovatel prebera Fyzické zariadenia/servery
zodpovednost

Fyzicka siet' a datové centrum

Zakaznik @ Poskytovatel

laaS PaaS SaaS
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1.priklad

() projekte: Pouzita technolégia:
Klientove zadanie bolo vytvorenie Systém bol vyvinuty na

5 . _ platforme Power Platform.
systému na tvorbu zmluv, ktoré su Pouzité komponenty boli:
vytvarané medzi Klientom a druhou Power App, Power Automate
zmluvnou stranou. a Dataverse.

Zadanie klienta bolo vytvorit systém, ktory
prevedie zadavatela ako aj vSetkych
uzivatelov systému celym zivotnym
cyklom dokumentu od zadania poziadavky
vytvorenia zmluvy, cez pripomienkovaci
proces az po pravne pripomienkovanie a
schvalenie.

Novy systém zastreSuje kompletny proces
vratane histoérie zmien, notifikacii,
autorizacii a zdielania dokumentov.
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Implementaéné vyzvy a identifikované kybernetické rizika:

Najvacsou vyzvou implementécie bolo zjednotit' historicky
zauzivané zvyky a ulohy do jednotného procesu. Zo zaciatku bol
vytvoreny rychly prototyp, ktory mohli uzivatelia otestovat aby sa
potvrdilo, Ze navrhnuty proces bude pouzitelny. Vytvoreny
systém bol po nasadeni intuitivny a menej ako 2% uzivatelov
potrebovalo pomoc s pouzivanim.

Pristup k Power Platforme - systém je otvoreny pre vSetkych.
Obsah zmluv je verejny. DoleZitou su€astou su obmedzené
pristupové prava na editaciu zmlav a priloh iba pre uzivatelov,
ktori boli vybrani do procesu pripomienkovania.

Bol potrebny sulad s legislativou, hlavne s GDPR a ten bol
zabezpeceny anomymizaciou dat v ramci procesu
pripomienkovania.
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2 priklad

(o) projekte' Pouzita technolégia: Implementaéné vyzvy a identifikované kybernetické rizika:

Power Platform (Power Ide o vyvoj komplexnej aplikacie v cloudovom prostredi s

ClRbulE (Cyb’evr. RIEhe Man:’agement Apps, Power Automate, vyuzitim réznych cloudovych sluzieb.
Platform) slizi na manazment a Power Bl, Dataverse), SQL,

identifikaciu potencialnych kybernetickych Azure Functions a Azure Bolo potrebné zabezpecit stlad s EU legislativou, hlavne s
rizik Klienta. Data Factory GDPR.

RieSenie stavia uz na existujucej moznosti Klient pozadoval uchovavanie dat iba v ramci EU.

nahlasovania kybernetickeho rizika.
ahlasovania kybemetickeho a Vznikla nekompatibilita starSich systémov s novymi (modernymi)

Hiavnym ciefom platformy je identifikovat cloudovymi technoldgiami, a hfadali sa mozZnosti migracie dat.
potencialne kyberneticke hrozby Kilienta, Pristupy k platforme neboli dostatocne riadené a vznikla potreba
urcit ich dopad a ak¢ny plan naich zadefinovat' proces riadenia pristupov.

odstranenie.
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